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صورت بندی مسئله و دامنه گزارش
ایــن گــزارش، »هــوش مصنوعــی« را به عنــوان یــک فنــاوری منفــرد تحلیــل نمی کنــد؛ بلکــه آن را در مقــام یــک 
»توانمندســاز عملیاتــی« بــرای ســه کارویــژه در جنگ هــای معاصــر صورت بنــدی می کنــد: شــتاب دهی چرخــه 
تصمیــم و ضربــه1 ، افزایــش مقیــاس تولیــد هــدف و کــنترل آتــش2 ، و تشــدید عملیــات ادراکــی و فریــب 
ــردی(  ــت راهب ــی برداش ــه داده بوم ــی )به مثاب ــکده‌ای داخل ــات اندیش ــان از ادبی ــزارش، هم زم ــوب گ 3. چارچ

مشاهده شــده  الگوهــای  )به مثابــه  خارجــی  معتبــر  اندیشــکده های  سیاســتی/تحلیلی  گزارش هــای  از  و 
ــان«  ــن انس  »جایگزی

ً
ــاً ــگ، الزام ــت های AI در جن ــیاری از کاربس ــد. بس ــتفاده می کن ــی( اس ــای واقع در جنگ‌ه

نیســتند، بلکــه »ســامانه های پشــتیبان تصمیــم« هســتند کــه با تبدیــل داده هــای حجیم به پیشــنهادهای 
عملیاتــی، tempo جنــگ را تغییــر می دهنــد. ایــن تمایــز در ادبیــات معتبــر به صراحــت برجســته شــده 

اســت.

شواهد کلیدی از اندیشکده های داخلی و خارجی
در ادبیــات داخلــی جنگ محــور، حداقــل دو گــزاره سیاســتی صریــح دربــاره نقــش فنــاوری و AI قابــل 
اســتخراج اســت. نخســت نشــانه ای از ضرورت گــذار بــه »فناوری هــای نویــن و هــوش مصنوعــی« )از جملــه 
ــر  ــی ب ــخت/نرم( و متک ــی« )س ــورت »دووجه ــگ به ص ــت و دوم، جن ــود امنی ــرای بهب ــی( ب ــای نظارت پهپاده

ــت. ــده اس ــل ش ــی تحلی ــت روان ادراک و امنی

در ادبیات خارجی، چند خط شواهد بسیار باربر وجود دارد:

AI )۱ و خودکارســازی، میــدان جنــگ را از حیــث »ســرعت، حجــم و دامنــه« تغییــر می دهــد و بــه همیــن دلیــل 
نیــاز بــه چارچوب هــای ســخت گیرانه آزمــون و ارزیابــی بــرای ســامانه های AI و خــودران مطــرح می شــود.

AI )۲ در هدف یابــی و تولیــد هــدف: کاربســت ســامانه های AI بــرای شناســایی و انتخــاب اهــداف در جنــگ 
رایــج شــده اســت. بــرای مثــال »ســامانه های پشــتیبان تصمیــم« ماننــد Lavender و Gospel کــه بــا تجمیــع 

جریان هــای داده ای و پیشــنهاد هــدف، ســرعت هدف‌یابــی را افزایــش می دهنــد.

AI )۳ در فرماندهــی و کــنترل نرم افزارمحــور و چرخــه کشــتار تاکتیکــی: فشــار جنــگ می توانــد راهبردهــا 
را از »یــک معمــاری بزرگ و یکپارچــه C2« بــه ســمت »نرم افزارهــای تاکتیکــی وظیفه محــور« ســوق دهــد؛ 
به گونــه ای کــه مدیریــت پهپادهــا، اصلاح آتــش و اتصــال مســتقیم اپراتــور پهپــاد بــه یــگان آتــش، مرکــز ثقــل 
نــوآوری می شــود و زمــان »کشــف تــا اصابــت« از ســاعت ها بــه دقیقه هــا فشــرده می گــردد. از ایــن رو بینایــی 
 بالغ تــر و NLP کم بلوغ تــر صورت بنــدی می شــود، و 

ً
ماشین/همجوشــی حســگر/تحلیل ســیگنال نســبتاً

 »پشــتیبان تصمیــم« و نــه جایگزیــن فرمانــده انســانی اســت.
ً
نقــش AI عمدتــاً

1 Decision/Strike Tempo
2 Targeting at Scale
3 Cognitive Ops & Deception
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۴( AI در برنامــه ریزی مأموریــت و تصمیم ســازی: کاربــرد AI در برنامــه ریزی مأموریــت )به ویــژه مســیرگذاری( 
می توانــد مزیــت »ســرعت پاســخ بســیار بالا« داشــته باشــد، امــا توســعه آن هزینه بــر اســت و در مقیاس های 
ــزاری  ــازی نرم اف ــا محدودیت هــای جــدی داده و یکپارچه س بزرگ )ســطح یــک عملیــات نظامــی گســترده( ب
مواجــه می شــود؛ همچنیــن AI در ســازگاری سریــع بــا تاکتیک هــای جدیــد دشــمن می توانــد ضعیــف باشــد، 

امــا در »واکنــش سریــع بــه اطلاعــات جدیــد« مزیــت دارد.

AI )۵ در فریــب و عملیــات ادراکــی: »دیپ‌فیک‌هــا« در مخاصمــه می تواننــد بــرای جعــل دســتور، ایجــاد 
ســردرگمی بیــن مــردم و نیروهــای مســلح، و مشروعیت بخشــی بــه جنگ ها/شــورش ها بــه کار رونــد و 
ــازوکارهایی  ــت؛ و س ــالا اس ــگ ب ــا در جن ــن ابزاره ــی از ای ــازمان های اطلاعات ــرداری دولت ها/س ــال بهره ب احتم
مثــل »فرآینــد ســنجش منافــع4  بــرای دیپ فیــک« را مطــرح می شــود. در ایــن رابطــه مــقررات موجــود دچــار 
ــاخت  ــد زیرس ــا( می توانن ــه دیپ فیک ه ــای AI )از جمل ــند. فریب ه ــاوری می باش ــرعت فن ــر س ــدی در براب کن
اعتمــاد را در ســطح ســازمانی و اجتماعــی فرســوده کننــد و »اصالــت دیجیتــال« را بــه مســئله ای راهبــردی 

تبدیــل نماینــد.

نقشه کاربست هوش مصنوعی در جنگ اخیر
 بتــوان بــرای هــر لایــه، 

ً
ایــن بخــش، کاربســت ها را در شــش لایــه عملیاتــی تفکیــک می کنــد )طــوری کــه بعــداً

اقــدام اجرایــی تعریــف کــرد(.

هوش مصنوعی در ISR و همجوشی حسگرها
بــدون  کــه  اســت  به حــدی  تصویری/ویدئویی/ســیگنالی  داده هــای  حجــم  پرتکاپــو،  جنگ هــای  در 
خودکارســازی تحلیلــی، »تبدیــل داده بــه آگاهــی موقعیتــی« کنــد می شــود. تمرکــز جــدی بــر بینایــی ماشــین، 
ــر AI در میــدان جنــگ وجــود دارد و حتــی  همجوشــی حســگر و تحلیــل ســیگنال به عنــوان حوزه هــای بالغ ت
ــت. ــودران« اس ــی خ ــای پایان ــف هدف/هدایت/کارکرده ــا »کش ــردی آنه ــت کارک ــران، اولوی ــی بازیگ ــرای برخ ب

هوش مصنوعی در هدف یابی، تولید هدف و چرخه آتش
دو مســیر متمایــز وجــود دارد: )الــف( »تولیــد هــدف در مقیــاس« بــا تحلیــل داده هــای حجیــم و پیشــنهاد 
هــدف بــرای بررســی انســانی؛ )ب( »کاهــش زمــان کشــف تــا اصابــت« بــا اتصــال پهپاد/حســگر بــه واحــد آتــش 
و اصلاح آتــش. در مــورد مســیر اول، گزارش هــای رســانه ای و تحلیل هــای سیاســتی در غــرب از کاربســت 
ــامانه  ــوان »س ــد و از آن به عن ــخن می گوین ــزه س ــداف در غ ــاب اه ــه انتخ ــک ب ــرای کم ــرائیل ب ــط اس AI توس
پشــتیبان تصمیــم« یــاد می کننــد )بــا همــه ملاحظــات صحت ســنجی و لزوم تکیــه بــر چنــد منبــع(. ایــن الگــو 
)AI به مثابــه موتــور افزایــش مقیــاس هدف یابــی( به‌طــور مســتقیم بــرای ســنجش تهدیــدات احتمالــی 

4 Equities Process
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علیــه ایــران نیــز مهــم اســت، زیــرا بــه افزایــش tempo و »تراکــم هم زمــان عملیــات« می انجامــد.

هوش مصنوعی در فرماندهی و کنترل و تصمیم سازی
 »تصمیــم را صــادر نمی‌کنــد«، بلکــه ســه کار انجــام می دهــد: )۱( تسریــع تحلیــل 

ً
در ایــن لایــه، AI معمــولاً

ــی  ــامانه های AI در وظایف ــع. س ــص مناب ــدام و تخصی ــنهاد اق ــناریو/گزینه؛ )۳( پیش ــد س ــت؛ )۲( تولی وضعی
بــه روش هــای کلاســیک مزیــت زمــان پاســخ داشــته باشــند  ماننــد مســیرگذاری می تواننــد نســبت 
)میلی ثانیــه در برابــر ثانیه/دقیقــه(، امــا در عــوض ممکــن اســت از حیــث ریســک کشــف دشــمن بدتــر عمــل 
کننــد یــا در مقیاس هــای بزرگ، گرفتــار محدودیــت داده و یکپارچه ســازی شــوند؛ بنابرایــن سیاســت گذاری 

ــد. ــاظ کن ــمند لح ــی C2 هوش ــردی« را در طراح ــای کارک ــرد« و »محدودیت ه ــدا »مرز کارب ــد از ابت بای

هوش مصنوعی در سامانه های خودران و نیمه خودران
 هدایــت پهپــاد( می توانــد ماهیت جنــگ را تغییر دهــد و از همیــن رو، »چارچوب های 

ً
»خودرانــی پایــه« )مــثلاً

و  مســئولیت پذیری  جملــه  )از  کلان  اصــول  بــرای  قابل آزمــون  معیارهــای  و  ارزیابــی«  و  آزمــون  فنــی 
اســت. ضروری  تبیین پــذیری( 

هوش مصنوعی در عملیات ادراکی، فریب و بحران اصالت
ــگ«، و  ــبکه هماهن ــک«، »بات/ش ــد«، »دیپ فی ــی مول ــوش مصنوع ــی »ه ــل تلاق ــگ، مح ــی جن ــد ادراک بُُع
»تکثیــر محتــوا در مقیــاس« اســت. ایــن فنــاوری می توانــد بــرای جعــل دســتور، ایجــاد ســردرگمی عمومــی/

ــرای  ــی ب ــای حکمران ــه ابزاره ــاز ب ــود؛ و نی ــتفاده ش ــورش اس ــا ش ــگ ی ــه جن ــی ب ــی، و مشروعیت بخش نظام
AI مولــد می توانــد  بــه روشــنی دیــده می شــود.  »تصمیم‌گــیری مســئولانه دربــاره بهره گیری/مقابلــه« 
 از تغییــرات 

ً
دفاع هــای موجــود علیــه اطلاعــات نادرســت را تحــت فشــار قــرار دهــد و مقررات گــذاری، معمــولاً

فناورانــه عقــب می مانــد.

در ســطح »اعتمــاد و اصالــت«، فریب هــای AI، حتــی فراتــر از حــوزه نظامــی، می توانــد اعتماد به ســازوکارهای 
هویتی/اعتبارســنجی را فرســوده کنــد و مســئله »اصالــت دیجیتــال« را بــه یــک موضــوع راهبــردی تبدیــل 

نماید.

هوش مصنوعی در چرخه یادگیری جنگ و ارتقای مستمر
بازیگــران جنگــی می تواننــد بــا »جمــع آوری نظام منــد داده هــای میــدان« )ویدئــوی پهپــاد، تله مــتری اپراتــور، 
ــد؛  ــتمر اصلاح کن ــور مس ــه کارزار را به ط ــازند ک ــورد بس ــه بازخ ــک حلق ــرد( ی ــاخص های عملک ــت، ش ــار اصاب آث
یعنــی جنــگ، بــه یــک موتــور »یادگــیری سریــع نرم افــزاری« تبدیــل شــود. ایــن بخــش بــرای ایــران حیاتــی اســت، 

زیــرا بــدون معمــاری داده و فرآینــد یادگــیری، حتــی بــا داشــتن ابزارهــای AI، مزیــت پایــدار ایجــاد نمی شــود.

پیامدهای راهبردی برای ایران در برابر محور آمریکا–اسرائیل
تغییر ماهیت بازدارندگی از »صرف قدرت سخت« به »قابلیت تصمیم در مقیاس و سرعت«
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 بــه معنــای »تــوان 
ً
در محیطــی کــه AI و خودکارســازی، tempo جنــگ را افزایــش می دهــد، بازدارندگــی صرفــاً

ضربــه« نیســت؛ بلکــه بــه معنــای »تــوان تشــخیص، تصمیــم و اقــدام در زمان مناســب« نیز هســت. مســئله 
 AI ــی ــرش عملیات ــر پذی ــتقیم ب ــور مس ــزاری، به ط ــازی نرم اف ــه داده و یکپارچه س ــیت ب ــذیری، حساس تبیین پ
و ایمنی/اعتمــاد اپراتــور اثــر می گــذارد؛ بنابرایــن اگــر ایــران بخواهــد در یــک جنــگ پرســرعت، تصمیــم دقیــق 
ابزارهــا«، و »معیارهــای  از هم اکنــون »حکمرانــی داده«، »یکپارچه ســازی  بایــد  و به هنــگام داشــته باشــد، 

آزمون پذیــر« را جزئــی از بازدارندگــی بدانــد.

ریسک »فشار مقیاسی« در هدف یابی و حملات پرتراکم
کاربســت AI در هدف یابــی نشــان می دهــد خطــر اصلــی، افزایــش تعــداد اهــداف و ســرعت انتخــاب/
حملــه اســت. حتــی اگــر »انســان در حلقــه« باقــی بمانــد، مقیــاس بــالا می توانــد کیفیــت بازبینــی انســانی را 
تحــت فشــار بگــذارد. پیــام سیاســتی بــرای ایــران ایــن اســت کــه بایــد در برابــر »تراکــم عملیــات« و تهدیــدات 
چندمحــوره، معمــاری دفاعــی داده محــور و مقــاوم داشــته باشــد؛ وگرنــه بــا همــان ظرفیــت ســنتی، ممکــن 

اســت دچــار »اشــباع اطلاعاتــی« شــود.

تهدید »عملیات ادراکی مولد« و بی ثبات سازی اعتماد
 جعــل یــک ویدئــو نیســت؛ بلکــه ایجــاد »ابهــام پایــدار« دربــاره اصالــت هــر 

ً
در ســطح اجتماعــی، خطــر صرفــاً

پیــام اســت. دیپ فیک هــا و فریب هــای AI می تواننــد اعتمــاد را تضعیــف کننــد و حتــی زمینــه را بــرای 
»انــکار حقیقــت5 « فراهــم ســازند. بــرای ایــران، ایــن تهدیــد بایــد هــم در ســطح عملیــات رســانه ای و هــم در 
 بــا انســجام اجتماعــی و کارکــرد حکمرانــی 

ً
ســطح امنیــت ملــی بــه رســمیت شــناخته شــود، چــون مســتقیماً

در بحــران پیونــد دارد.

بسته اقدامات اجرایی
ــوش  ــه ه ــی ک ــر حوزه های ــز ب ــت، تمرک ــت: نخس ــده اس ــی ش ــل طراح ــه دو اص ــکا ب ــا ات ــی ب ــته اجرای ــن بس ای
 مزیــت عملیاتــی ایجــاد می کنــد، از جملــه ســرعت واکنــش، همجوشــی داده، 

ً
مصنوعــی در آنهــا واقعــاً

تشــخیص الگــو و مقیاس پــذیری؛ و دوم، پیشــگیری از توهــم فنــاوری، اعتمــاد نابجــا بــه خروجی هــای 
الگوریتمــی و انتقــال بی ضابطــه تصمیــم بــه ســامانه های هوشــمند. بــر ایــن مبنــا، شــش اقــدام اولویــت دار 

ــود. ــنهاد می ش ــی پیش ــرایط جنگ ــی در ش ــوش مصنوع ــد ه ــی کارآم ــتقرار حکمران ــرای اس ــر ب زی

ــه  ــد س ــتاد بای ــن س ــت. ای ــگ« اس ــی در جن ــوش مصنوع ــی ه ــه حکمران ــتاد یکپارچ ــاد »س ــدام اول، ایج اق
خروجــی عملیاتــی را به صــورت هم زمــان تولیــد کنــد: نقشــه کارکردهــای اولویــت دار هــوش مصنوعــی در 
حوزه هــای دفــاع، پدافنــد و رســانه؛ اســتانداردهای مشــترک داده و معمــاری یکپارچه ســازی ســامانه ها؛ 
ــی در  ــوش مصنوع ــای ه ــتفاده از خروجی ه ــدم اس ــا ع ــتفاده ی ــدود اس ــاره ح ــیری درب ــکل تصمیم گ و پروت
عملیــات. مســئولیت مســتقیم تشــکیل و راهــبری ایــن ســتاد بــر عهــده شــورای عالــی امنیــت ملــی قــرار 

5 liar’s dividend
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می گیــرد و آغــاز بــه کار آن مســتلزم تصویــب و ابلاغ مصوبــه اختصاصــی شــورا بــرای تشــکیل ســتاد، تعییــن 
ــزام دســتگاه ها بــه تبــادل داده و اجــرای اســتانداردهای مصــوب اســت.  ســطح دسترســی بــه داده هــا و ال
تأمیــن مالــی ایــن اقــدام بایــد از طریــق ایجــاد یــک ردیــف تجمیعــی در قالــب اعتبــارات امنیــت ملــی و 
پدافنــد غیرعامــل انجــام شــود. بــرآورد اولیــه منابــع مــورد نیــاز، شــامل ۳۰ تــا ۵۰ نفر-ســال نــیروی تخصصــی 
در حوزه هــای تحلیــل، حقــوق و فنــاوری، زیرســاخت امــن ارتباطــی و مرکــز داده طبقه بندی شــده، و نیــز 
هزینه‌هــای ممــیزی امنیتــی و آزمــون اســت. بــازه زمانــی اجــرای ایــن اقــدام بایــد حداکثــر ظــرف ۱۵ روز بــرای 
صــدور مصوبــه و تعییــن اعضــا، و ۴۵ روز بــرای تحویــل نقشــه کارکردهــا و اســتاندارد داده باشــد. در صــورت 
تأخیــر در اجــرا، اقدامــات دســتگاهی به صــورت پراکنــده ادامــه یافتــه و در شــرایط عملیــات پرتراکــم، خطــر 
یافــت. خروجی هــای  افزایــش خواهــد  ناهمخوانــی داده، ناســازگاری نرم افــزار و تأخیــر در تصمیم گــیری 
قابــل ســنجش ایــن اقــدام شــامل ســند مصــوب نقشــه کارکردهــای هــوش مصنوعــی در جنــگ، اســتاندارد 
ــوب  ــکل مص ــز پروت ــدی، و نی ــامانه های کلی ــان س ــی می ــال عملیات ــج اتص ــل پن ــراری حداق ــادل داده و برق تب

مســئولیت پذیری در قبــال خروجی هــای الگوریتمــی اســت.

اقــدام دوم، راه انــدازی »مرکــز عملیــات داده و بینایــی ماشــین بــرای ISR و هشــدار« اســت. مأموریــت ایــن 
ــرای  ــو ب ــخیص الگ ــیگنالی، تش ــی و س ــویری، ویدئوی ــای تص ــع داده ه ــل سری ــی و تحلی ــد همجوش ــز بای مرک
ــئولیت  ــد. مس ــی باش ــرای فرمانده ــترک ب ــی مش ــر عملیات ــد تصوی ــدات، و تولی ــگام تهدی ــدار زودهن هش
مســتقیم ایــن اقــدام بــر عهــده ســتاد کل نیروهــای مســلح قــرار می گیــرد و اجــرای آن نیازمنــد ابلاغیــه 
و  ملــی،  امنیــت  عالــی  شــورای  بالادســتی  مصوبــات  چارچــوب  در  داده،  اشــتراک گذاری  و  طبقه بنــدی 
ــبد  ــه س ــد در س ــدام بای ــن اق ــه ای ــت. بودج ــای داده اس ــه جریان ه ــی ب ــی ـــ کاف ــی حداقل ــص دسترس تخصی
تعریــف شــود: نــیروی انســانی تخصصــی در حوزه هــای داده، تحلیــل، امنیــت و MLOps در مقیــاس حداقــل 
۷۰ تــا ۱۲۰ نفــر؛ ظرفیــت پــردازش شــامل GPU و CPU و زیرســاخت ذخیره ســازی امن؛ و هزینه های داده ســازی 
و برچســب گذاری، به ویــژه بــرای داده هــای تصــویری. اجــرای نســخه حداقلــی عملیاتــی ایــن مرکــز بایــد ظــرف 
۶۰ روز و اســتقرار نســخه کامــل آن حداکثــر ظــرف ۱۸۰ روز انجــام شــود. عــدم اجــرای ایــن اقــدام، خطــر اشــباع 
داده، ناتوانــی در همجوشــی سریــع اطلاعــات و عقب‌مانــدن از ســرعت تصمیــم دشــمن را به طــور جــدی 
افزایــش می دهــد. شــاخص های ســنجش موفقیــت ایــن اقــدام بایــد شــامل کاهــش زمــان تولیــد هشــدار 
از مقیــاس ســاعت بــه کمتــر از ۱۵ دقیقــه در ســناریوهای تعریف شــده، اســتقرار داشــبورد تصویــر عملیاتــی 

ــرخ خطــای مستندسازی شــده باشــد. ــا ن ــه هشــدار زودهنــگام ب مشــترک، و تولیــد گزارش هــای روزان

اقــدام ســوم، تدویــن و اســتقرار »چارچــوب آزمــون، ارزیابــی و اطمینــان بــرای ســامانه های هــوش مصنوعی 
دفاعــی« پیــش از میــدان دادن بــه آنهــا در تصمیم ســازی یــا عملیــات اســت. بــا توجــه بــه مســائل بنیادینــی 
ماننــد کمبــود تبیین پــذیری، حساســیت بــه داده آموزشــی و آســیب پذیری نســبت به خطاهــای مدل، هیچ 
ســامانه دفاعــی مبتنــی بــر هــوش مصنوعــی نبایــد بــدون گــذر از چرخــه آزمــون و ارزیابــی وارد مــدار عملیاتی 
شــود. مســئولیت مســتقیم ایــن اقــدام بــر عهــده وزارت دفــاع و پشــتیبانی نیروهــای مســلح قــرار می گیــرد 
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و آغــاز آن مســتلزم صــدور دســتورالعمل یــا آیین نامــه داخلــی بــرای الــزام همــه پروژه هــای هــوش مصنوعــی 
ــی  ــوش مصنوع ــای ه ــی و افش ــفافیت طراح ــر ش ــر ب ــراردادی ناظ ــای ق ــه T&E و درج بنده ــور از چرخ ــه عب ب
 بایــد صــرف توســعه محیط هــای آزمــون و شبیه ســازی، 

ً
پنهــان در پروژه هــا اســت. بودجــه ایــن اقــدام عمدتــاً

ــا  ــی، ب ــعه دفاع ــق و توس ــارات تحقی ــل اعتب ــود و از مح ــی ش ــای امنیت ــام ممیزی ه ــون و انج ــه داده آزم تهی
امــکان بهره گــیری از ظرفیــت دانشــگاه ها و شــرکت های دانش بنیــان در لایه هــای غیرطبقه بندی شــده، 
ــاه  ــش م ــت ها و ش ــتانداردها و چک لیس ــن اس ــرای تدوی ــدام ۹۰ روز ب ــن اق ــی ای ــت زمان ــردد. مهل ــن گ تأمی
ــای  ــامانه ها، خط ــی س ــه خروج ــا ب ــاد نابج ــال اعتم ــرا، احتم ــدم اج ــورت ع ــت. در ص ــل اس ــتقرار کام ــرای اس ب
ــش  ــی افزای ــور محسوس ــا به ط ــوی اپراتوره ــمند از س ــامانه های هوش ــرش س ــت در پذی ــی و شکس عملیات
خواهــد یافــت. خروجی هــای قابــل ســنجش ایــن اقــدام شــامل اســتاندارد رســمی اطمینــان ســامانه های 
دفاعــی مبتنــی بــر هــوش مصنوعــی، نســبت پروژه هایــی کــه آزمون هــای حیاتــی را بــا موفقیــت پشــت ســر 

می گذارنــد، و پنــل ثبــت و گــزارش ریســک مدل هــا اســت.

اقــدام چهــارم، اســتقرار »زیرســاخت ملــی اصالــت دیجیتــال و مقابلــه فــوری بــا دیپ فیــک و جعــل مولــد« 
بــرای پیام هــای منتســب بــه مقامــات، نیروهــای مســلح و نهادهــای خدمــات حیاتــی اســت. این زیرســاخت 
بایــد بــر ســه پایــه اســتوار باشــد: امضــای دیجیتــال پیام‌هــای رســمی، راه انــدازی کانال هــای تأییدشــده 
ــاعته و  ــورت ۲۴ س ــوری به ص ــتی آزمایی ف ــم راس ــتقرار تی ــام، و اس ــر پی ــخه معتب ــی نس ــار و بازیاب ــرای انتش ب
هفــت روز هفتــه. مســئولیت مســتقیم ایــن اقــدام بــر عهــده ســازمان صــدا و ســیمای جمهــوری اسلامــی 
ــام  ــت پی ــند اصال ــاره »س ــی درب ــت مل ــی امنی ــورای عال ــه ش ــد مصوب ــرای آن نیازمن ــرد و اج ــرار می گی ــران ق ای
ــا  ــازی امض ــرای استانداردس ــازی ب ــای مج ــی فض ــز مل ــوی مرک ــی از س ــتورالعمل فن ــز ابلاغ دس ــران« و نی در بح
و برچســب گذاری پیام هــای رســمی اســت. بودجــه ایــن اقــدام بایــد در پنــج قلــم محاســبه شــود: تیــم 
راســتی آزمایی و تحلیــل رســانه در مقیــاس ۴۰ تــا ۶۰ نفر-ســال، زیرســاخت امضــای دیجیتــال و PKI ســازمانی، 
زیرســاخت ذخیــره و پــردازش ویدئــو و صــوت، ابزارهــای تشــخیص جعــل بــا رویکــرد ترکیــب ابــزار و انســان، 
و کمپیــن آگاهــی عمومــی اســتاندارد. منابــع مالــی آن نیــز بایــد از محــل اعتبــارات مدیریــت بحــران و امنیــت 
ملــی و در بخــش فنــی از محــل بودجــه فنــاوری اطلاعــات دولــت و راهــبری مرکــز ملــی فضــای مجــازی تأمیــن 
شــود. بــازه زمانــی ایــن اقــدام ۳۰ روز بــرای نســخه حداقلــی و ۱۲۰ روز بــرای اســتقرار ســامانه امضــای دیجیتــال 
ــزلزل اعتمــاد عمومــی و افزایــش شــدید  فراگیــر اســت. تعلــل در اجــرای آن منجــر بــه بروز بحــران اصالــت، ت
ــان  ــش زم ــد از کاه ــدام عبارت ان ــن اق ــنجش ای ــاخص‌های س ــد. ش ــد ش ــران خواه ــی بح ــای حکمران هزینه ه
ــمی دارای  ــای رس ــداد پیام ه ــش تع ــه، افزای ــر از ۶۰ دقیق ــه کمت ــل ب ــمی جع ــخیص و اعلام رس ــط تش متوس

امضــای دیجیتــال، و کاهــش نــرخ انتشــار محتــوای جعلــی پــس از پاســخ رســمی.

اقــدام پنجــم، ایجــاد »برنامــه دفــاع شــناختی مبتنــی بــر هــوش مصنوعــی و تحلیــل شــبکه« برای شناســایی 
موج هــای هماهنــگ، حســاب‌های غیرواقعــی و الگوهــای انتشــار در شــرایط بحــران اســت. ایــن برنامــه بایــد 
بتوانــد بــا اســتفاده از تحلیــل شــبکه، رصــد چندســکویی و پایــش داده هــای بــاز، موج هــای ادراکــی را پیــش از 



نقش هوش مصنوعی در جنگ رمضان
و الزامـــات سیاســــــــتی برای ایــــــــــــران

8

تثبیــت شناســایی و بــرای طبقه بنــدی و واکنــش سریــع، داده عملیاتــی تولیــد کنــد. مســئولیت مســتقیم 
ایــن اقــدام بــر عهــده پلیــس فتــا قــرار می گیــرد و اجــرای آن نیازمنــد تصویــب دســتورالعمل اداری بــرای رصــد 
ــخ گویی،  ــئولیت پاس ــت داده و مس ــی، نگهداش ــای دسترس ــن مرزه ــا تعیی ــران، ب ــرایط بح ــور در ش داده مح
ذیــل مصوبــات شــورای عالــی امنیــت ملــی و بــا هماهنگــی مرکــز ملــی فضــای مجــازی اســت. بودجــه ایــن 
اقــدام بایــد چهــار جــزء اصلــی را پوشــش دهــد: نیروی انســانی تحلیــل شــبکه و داده در مقیاس ۵۰ تــا ۸۰ نفر-

ســال، زیرســاخت جمــع آوری داده از منابــع بــاز و گزارش‌هــای مردمــی، ابزارهــای تحلیــل شــبکه و ذخیره ســازی 
امــن، و هزینه هــای تعامــل و پیگــیری حقوقــی بــا پلتفرم‌هــا و ارائه دهنــدگان سرویــس خارجــی. ایــن منابــع 
بایــد از محــل اعتبــارات امنیــت فضــای تولیــد و تبــادل اطلاعــات و بودجه هــای انتظامــی و امنیتــی تأمیــن 
ــی  ــوج ادراک ــدام، م ــدم اق ــورت ع ــود. در ص ــتقر ش ــرف ۴۵ روز مس ــد ظ ــه بای ــن برنام ــه ای ــخه اولی ــود. نس ش
می توانــد پیــش از هــر واکنــش رســمی تثبیــت شــود و هزینــه پاســخ بعــدی را چنــد برابــر کنــد. خروجی هــای 
قابــل ســنجش آن شــامل داشــبورد روزانــه موج هــا و شــبکه های هماهنــگ، شــاخص ســرعت کشــف مــوج 

و ســرعت پاســخ، و تعــداد شــبکه های هماهنــگ مستندسازی شــده و پرونده هــای ارجاعــی اســت.

ــم از  ــداد، اع ــر رخ ــا ه ــت ت ــر داده« اس ــی ب ــی مبتن ــیری جنگ ــه یادگ ــتقرار »حلق ــی و اس ــم، طراح ــدام شش اق
حملــه، اخــتلال، مــوج ادراکــی یــا شکســت و موفقیــت دفاعــی، بــه داده ســاخت یافته تبدیــل شــده و بــرای 
اصلاح سیاســت، پروتــکل و ابــزار به ســرعت بازخــور یابــد. ایــن حلقــه بایــد تضمیــن کنــد کــه تجربــه عملیاتــی 
ــه ای تبدیــل شــود. مســئولیت  ــه دانــش نهــادی و اصلاح نرم افــزاری و روی ــداد عبــور کــرده و ب از ســطح روی
مســتقیم اجــرای ایــن اقــدام بــر عهــده ســازمان پدافنــد غیرعامــل کشــور قــرار می گیــرد و آغــاز آن مســتلزم 
مصوبــه اداری بــرای الــزام ثبــت داده رخــداد در دســتگاه های خدمــات حیاتــی و امنیتــی و نیــز تعییــن مســیر 
حقوقــی و فنــی بــرای تبــادل داده بیــن دســتگاه ها بــا اســتاندارد مشــترک اســت. بودجــه ایــن اقــدام بایــد 
صــرف ســه قلــم اصلــی شــود: زیرســاخت ثبــت رخــداد و داده ســازی، تیــم تحلیــل و ارزیابــی، و محیط هــای 
آزمــون و بازپخــش داده. تأمیــن مالــی نیــز بایــد از محل بودجــه پدافند غیرعامــل و اعتبــارات مدیریت بحران 
انجــام گیــرد. زمان بنــدی اجــرای ایــن اقــدام ۹۰ روز بــرای تدویــن اســتاندارد رخــداد و قالــب داده و شــش مــاه 
بــرای اجــرای فراگیــر اســت. عــدم اجــرای آن بــه معنــای تکــرار خطــا، فقــدان انباشــت تجربــه و عقب مانــدن در 
برابــر دشــمنی اســت کــه می توانــد بــا حلقــه یادگــیری نرم افــزاری، ســرعت تطبیــق خــود را به طــور پیوســته 
افزایــش دهــد. خروجی هــای قابــل ســنجش ایــن اقــدام شــامل پایــگاه داده رخدادهــای جنگــی و امنیتــی بــا 
قالــب اســتاندارد، گزارش هــای ماهانــه درس آموختــه کــه بــه تغییــر مشــخص در سیاســت یــا پروتــکل منجــر 

شــده باشــند، و کاهــش تکــرار رخدادهــای مشــابه در بــازه شــش ماهه اســت.

نقشه زمان بندی و اولویت نهایی
ــی  ــوج زمان ــه م ــتی در س ــای سیاس ــب(، اولویت ه ــاس + فری ــد )tempo + مقی ــق تهدی ــه منط ــه ب ــا توج ب

می‌شــود: پیشــنهاد 

مــوج فــوری )۰ تــا ۳۰ روز(: اقــدام ۱ و ۴ )ســتاد حکمرانــی AI در جنــگ + زیرســاخت اصالــت و مقابلــه فــوری 
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بــا دیپ فیــک(. زیــرا تهدیــد ادراکــی بــا ســرعت بــالا عمــل می کنــد و »اولیــن پاســخ« در بحــران اصالــت، 
اســت. تعیین کننــده 

مــوج کوتاه مــدت )۳۰ تــا ۱۸۰ روز(: اقــدام ۲ و ۵ )مرکــز عملیــات داده بــرای ISR + دفــاع شــناختی شــبکه ای(. 
زیــرا دشــمن در چرخــه آتــش و عملیــات ادراکــی، از بــرتری داده و مقیــاس اســتفاده می کنــد و مهــار آن 

ــت. ــور اس ــت داده مح ــد ظرفی نیازمن

مــوج میان مــدت )۶ تــا ۱۲ مــاه(: اقــدام ۳ و ۶ )T&E/Assurance دفاعــی + حلقــه یادگــیری جنگــی(. زیــرا در 
نبــود اطمینان پــذیری و یادگــیری ســازمانی، ســامانه ها یــا وارد میــدان نمی شــوند یــا بــا خطاهــای پرهزینــه 

مواجــه خواهنــد شــد.
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