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مقدمه و منطق راهبردی
در افــق پســاجنگ، »ریســک ملــی« دیگــر مجموعــه ای از تهدیــدات منفــک و بخشــی نیســت؛ بلکــه شــبکه ای 
از ریســک های به هم پیوســته اســت کــه از یکدیگــر تغذیــه می کننــد و می تواننــد بــه »ســرایت بحــران« از یــک 
ســاحت بــه ســاحتی دیگــر منجــر شــوند. تجربه هــای اخیــر منازعــه و پیامدهــای فــرامرزی آن نشــان می دهــد 
کــه شــوک های انرژی، نااطمینانــی کشــتیرانی، اخــتلال زیرســاختی، جنــگ روایت هــا و فشــارهای اقتصــادی 
ــی  ــرمایه اجتماع ــاد کلان، س ــه اقتص ــی، ب ــدان نظام ــر از می ــان فرات ــد و آثارش ــل کنن ــان عم ــد هم زم می توانن
و سیاســت خارجــی تــسری یابــد. بــرای نمونــه، در تحلیل هــای روزآمــد اندیشــکده ای بیرونــی، جنــگ جــاری 
به گونــه ای توصیــف شــده کــه پیامدهــای آن از انرژی و غــذا تــا حمل ونقــل و اقتصــاد جهانــی را درگیــر کــرده و 

حتــی »اثــر پروانــه ای« در زندگــی روزمــره ی کشــورها ایجــاد نمــوده اســت.

در همیــن چارچــوب، منطــق سیاســت گذاری »اقتصــاد مقاومتــی« در معنــای اداری-عملیاتــی آن، یــک 
ــورده  ــره خ ــی« گ ــت مل ــی« و »امنی ــدت مل ــه »وح ــتقیم ب ــور مس ــه به ط ــت؛ بلک ــادی نیس  اقتص

ً
ــاً ــزاره صرف گ

اســت. از منظــر حکمرانــی، اقتصــاد مقاومتــی در پســاجنگ یعنــی: )الــف( کاهــش نقــاط تک شکســت در 
زنجیره هــای حیاتــی )انرژی، غــذا، دارو، پرداخــت، ارتباطــات(؛ )ب( حفــظ قابلیــت اداره ی خدمــات عمومــی و 
معیشــت در شــرایط نااطمینانــی؛ )ج( کاســتن از قابلیــت دشــمن بــرای تبدیــل فشــار بیرونــی بــه اعتــراض/

اغتشــاش درون زا یــا جنــگ شــناختی؛ و )د( تبدیــل منابــع قــدرت ملــی بــه بازدارندگــی اقتصادی-اجتماعــی و 
 ظرفیــت واکنشــی. ادبیــات داخلــی نیــز به صراحــت هشــدار می دهــد کــه مدل هــای فشــار دشــمن 

ً
نــه صرفــاً

ــا حملــه خارجــی« میــل  ــه »اغتشــاش شــهری« و »ترکیــب آشــوب داخلــی ب ــد از »فشــار اقتصــادی« ب می توان
کنــد و لــذا پاســخ، ناگزیــر بایــد چندســاحتی و مبتنــی بــر طراحــی نهــادی باشــد.

بــر ایــن مبنــا، گــزارش حاضــر بــرای ایــران یــک »ماتریــس یکپارچــه ریســک ملــی پســاجنگ« را در پنــج ســاحت 
اقتصــاد، جامعــه، زیرســاخت، امنیــت و سیاســت خارجــی ارائــه می کنــد و ســپس، آن را بــه بســته اقداماتــی 
ــر  ــتقیم ه ــی مس ــود، متول ــام ش ــد انج ــی بای ــه اقدامات ــد: چ ــخص می کن  مش

ً
ــاً ــه دقیق ــد ک ــل می نمای تبدی

اقــدام کیســت، چــه مجــوز اداری/قانونــی لازم اســت، تأمیــن مالــی چگونــه بایــد دیــده شــود، ضرب الاجل هــا 
چیســت، و خروجی هــای قابــل ســنجش هــر اقــدام کــدام اســت.

روش و دامنه تحلیل
ایــن گــزارش »ارزیابــی ریســک« را به معنــای ســنجش هم زمــان احتمــال وقــوع و شــدت پیامــد تعریــف 
ــد. در  ــتفاده می نمای ــدی اس ــرای اولویت بن ــدت )Risk Matrix( ب ــی احتمال–ش ــوی ماتریس ــد و از الگ می کن
 بــا دو محــور »احتمــال وقــوع« و »شــدت اثــر« صورت بنــدی 

ً
منابــع روش شــناختی معتبــر، ریســک معمــولاً

ــه کار  ــتی ب ــذاری سیاس ــدود و اولویت گ ــع مح ــص مناب ــرای تخصی ــس ب ــب ماتری ــپس در قال ــود و س می ش
مــی رود. در برخــی مدل هــای کاربــردی نهــادی، شــدت و احتمــال در طیف هــای چندســطحی درجه بنــدی و 
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در یــک ماتریــس قــرار داده می شــود تــا ســطح ریســک از »کــم« تــا »بســیار بالا/فوق العــاده بــالا« تعییــن شــود.

از  پــس  تــا ۳ مــاه   ۰( تعریــف می کنــد: کوتاه مــدت  زمانــی  افــق  را در ســه  دامنــه تحلیــل، »پســاجنگ« 
توقــف درگیری هــای پرشــدت(، میان مــدت )۳ تــا ۱۲ مــاه( و تثبیــت )۱ تــا ۳ ســال(. در هــر ریســک، علاوه 
ــاب آوری  ــود: »آمادگی/ت ــنجیده می ش ــتقل س ــورت مس ــز به ص ــوم نی ــه س ــک مؤلف ــد، ی ــال و پیام ــر احتم ب
نهــادی« )Readiness( یعنــی میــزان آمادگــی ســاختار اداره و زیرســاخت بــرای پیشــگیری، جــذب شــوک، 
تــداوم خدمــت و بازیابــی. ایــن مؤلفــه به طــور مســتقیم تعییــن می کنــد کــه سیاســت بایــد »پیشــگیرانه« 
باشــد یــا »پاســخ محور«، و آیــا بــا اقــدام اداری کوتاه مــدت قابــل حــل اســت یــا نیازمنــد تغییــرات ســاختاری و 

اســت. میان مــدت  ســرمایه گذاری 

بــرای پرهیــز از سیاست نویســی انتزاعــی، در هــر اقــدام، خروجی هــا بــه شــاخص های قابــل ســنجش تبدیــل 
می شــود )نظیــر زمــان کشــف رخــداد، زمــان پاســخ، درصــد پوشــش پایــش، تعــداد ســناریوهای تمرین شــده، 
بی پشــیمانی«  »اقدامــات  مفهــوم  همچنیــن،  نوســان‌ها(.  شــدت  کاهــش  و  خدمــت،  تــداوم  درصــد 
به معنــای اقداماتــی بــه کار مــی رود کــه حتــی اگــر شــکل دقیــق تهدیــد تغییــر کنــد، بــاز هــم ظرفیــت ملــی را 
ارتقــا می دهنــد )نظیــر تقویــت شــبکه های ایمنــی اجتماعــی، پایــش ریســک های زیرســاختی، و ســازوکارهای 

هشــدار زودهنــگام(.

ماتریس یکپارچه ریسک ملی پساجنگ
 
ً
ــاً ــادر، ۵=تقریب ــر مبنــای طیــف پنج درجــه ای اســت: احتمــال )۱=ن مقیاس‌هــای امتیازدهــی در جــدول زیــر ب

قطعــی(، پیامــد )۱=محــدود، ۵=فاجعه بــار(، آمادگــی )۱=کــم، ۵=بــالا(. مبنــای انتخــاب ریســک های اولویــت دار، 
 تــداوم اخــتلال در کشــتیرانی، 

ً
هــم شــواهد میدانــی گزارش شــده در منابــع اندیشــکده ای خارجــی )مــثلاً

شــوک انرژی، حــملات بــه زیرســاخت ها و ســرایت بحــران بــه چنــد کشــور( و هــم تحلیل هــای داخلــی دربــاره 
»چندوجهــی بــودن جنــگ« و پیونــد اقتصاد–جامعه–امنیــت اســت.
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ساحت
ریسک اولویت دار

 )تعریف عملیاتی(

افق 

غالب
شاهد/قرینه کلیدیآمادگیپیامداحتمال

شوک انرژی و تداوم اختلال اقتصاد

کشتیرانی )تأثیر مستقیم بر 

بودجه، تورم، لجستیک(

 ۱۲–۰

ماه

گزارش ها از انسداد/اختلال شدید در 453

گذرگاه های انرژی و جهش قیمت ها و 

اقدامات اضطراری )مانند رهاسازی ذخایر 

راهبردی( حکایت دارد.
فشار ارزی/مالی و اقتصاد

محدودیت های تبادل خارجی 

)افزایش نااطمینانی نرخ ارز و 

واردات(

 ۱۲–۰

ماه

در تحلیل داخلی، »انسداد ارزی« و فشار 442

اقتصادی به عنوان جزء مدل فشار دشمن 

برجسته شده است.

شوک غذا و نهاده های اقتصاد

کشاورزی )هم بستگی انرژی–

غذا؛ اخلال در کود/لجستیک(

 ۱۲–۰

ماه

در تحلیل های جدید، بر وابستگی قیمت 343

غذا به انرژی و آسیب پذیری تجارت کود/

نهاده در اثر اختلال گذرگاه ها تأکید شده 

است.
انباشت نارضایتی معیشتی و جامعه

تبدیل »اعتراضات محدود« به 

»ناآرامی گسترده«

 ۱۲–۰

ماه

ادبیات داخلی، تورم، بیکاری، کاهش 443

قدرت خرید و ضعف پاسخ گویی را جزء 

بسترهای انباشت نارضایتی و تبدیل آن 

به بحران معرفی می کند.
جنگ روایت ها و عملیات جامعه

شناختی )فرسایش اعتماد 

عمومی، قطبی سازی، جعل/

دیپ فیک(

 ۱۲–۰

ماه

هم منابع داخلی نقش رسانه و 542

شبکه های اجتماعی را در سازماندهی 

و تشدید بحران برجسته کرده اند، هم 

منابع روش مند درباره خطر دیپ فیک در 

مخاصمه هشدار داده اند.
زیر

ساخت

اختلال/آسیب به 

زیرساخت های حیاتی )انرژی، 

آب، داده، حمل ونقل( و 

طولانی شدن بازیابی

 ۱۲–۰

ماه

گزارش های اندیشکده ای از آسیب به 453

زیرساخت ها و سرایت بحران به چند 

کشور و نیز تهدید تأسیسات حیاتی 

حکایت دارد.
زیر

ساخت

اختلالات موقعیت یابی/ناوبری 

و »ریسک حادثه« در کشتیرانی 

GPS jamming/( و زنجیره تأمین

)spoofing

 ۱۲–۰

ماه

342 »GPS jamming« تحلیل‌های جدید از

در منطقه و اثر آن بر ناوبری و افزایش 

احتمال حادثه خبر می دهند.
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ــی«  ــتقل از »آمادگ ــد« مس ــال« و »پیام ــه »احتم ــت ک ــدول آن اس ــش ج ــم در خوان ــناختی مه ــه روش ش نکت
هســتند؛ یعنــی دو ریســک بــا احتمــال و پیامــد یکســان، اگــر آمادگــی آنهــا متفــاوت باشــد، بــه سیاســت های 
متفــاوت نیــاز دارنــد: یکــی بــا مــداخلات اداری کوتاه مــدت کــنترل می شــود و دیــگری نیازمند ســرمایه گذاری، 
ــه  ــک ک ــمی ریس ــای رس ــق ماتریس ه ــا منط ــز ب ــن تمای ــت. ای ــی اس ــای بین بخش ــذاری و تمرین ه مقررات گ

شــدت و احتمــال را مبنــای اولویت گــذاری می گیرنــد ســازگار اســت.

شبکه سرایت، نقاط شکست و شاخص های هشدار زودهنگام
ــت«  ــاط شکس ــاجنگ، »نق ــت پس ــد. در وضعی ــل نمی کنن ــرد عم ــورت منف ــالا به ص ــدول ب ــک های ج ریس
 
ً
 در محــل اتصــال اقتصاد–جامعه–زیرســاخت رخ می دهــد؛ جایــی کــه یــک شــوک اقتصــادی )مــثلاً

ً
معمــولاً

افزایــش هزینــه انرژی( در قالــب تــورم و رکــود ترجمــه می شــود، ســپس بــه کاهــش قــدرت خریــد و تشــدید 
نارضایتــی اجتماعــی می انجامــد، و در نهایــت بــا جنــگ روایت هــا و عملیــات شــناختی بــه بحــران اعتمــاد و 
انســجام تبدیــل می گــردد. پیونــد انرژی و غــذا، در منابــع تخصصــی نیــز به عنــوان کانــال مســتقیم اثرگــذاری 

جنــگ بــر امنیــت غذایــی شــرح داده شــده اســت.

 ریســک انرژی نیســت؛ بلکــه ریســک بیمــه، مالــی، 
ً
در حــوزه گذرگاه هــا و کشــتیرانی، »اخــتلال در تنگــه« صرفــاً

ــش  ــر و کاه ــداد مؤث ــی، از انس ــای تحلیل ــت. گزارش ه ــه ای اس ــی و بودج ــک تورم  ریس
ً
ــاً ــل، و نهایت حمل ونق

شــدید عبــور خبــر می دهنــد و حتــی نشــان می دهنــد کشــتی ها بــرای کاهــش ریســک بــه فریب هــای 
هویتــی یــا خاموش‌کــردن ســامانه های شناســایی متوســل می شــوند؛ همچنیــن GPS jamming می توانــد 
نــاوبری و جلوگــیری از تصــادف را مختــل کنــد و احتمــال حادثــه را بــالا ببــرد. ایــن یعنــی »ریســک حادثــه 
زیرســاختی« )تصادف/نشــت/قطع زنجیــره تأمیــن( یــک ریســک ثانویــه امــا مهــم اســت کــه بایــد به صــورت 

مســتقل پایــش شــود.

در حــوزه زیرســاخت های دیجیتــال و داده، تأکیــد بــر »ضرورت نــگاه بــه رایاســپهر به مثابــه زیرســاختی 
هم تــراز آب و برق« واجــد پیــام سیاســتی روشــن اســت: هــر اخــتلال ســامانه ای در ارتباطات/بانکــداری/داده، 
 هــدف می گیــرد. ایــن برداشــت بــا تحلیل هــای 

ً
در وضعیــت جنــگ و پســاجنگ، ظرفیــت اداره را مســتقیماً

ــترده از  ــی گس ــد اختلالات ــز داده می توان ــه مراک ــیب ب ــد آس ــان می ده ــه نش ــانی دارد ک ــز هم پوش ــی نی بیرون
ــا خدمــات مصرف کننــده ایجــاد کنــد. بانکــداری ت

بــر ایــن مبنــا، حداقــل مجموعــه شــاخص های هشــدار زودهنــگام )کــه بایــد روزانــه پایــش شــوند( شــامل 
مــوارد زیــر اســت: )الــف( شــاخص های تــداوم کشــتیرانی و بیمــه )نــرخ عبــور، نــرخ بیمــه جنــگ، تعــداد 
کشــتی های »خاموش‌شــده« از منظــر AIS(؛ )ب( شــاخص های انرژی–غــذا )قیمت هــای مرجــع انرژی، هزینــه 
ــرخ  حمــل، و شــاخص های قیمــت نهاده هــای کشــاورزی(؛ )ج( شــاخص های ثبــات مالــی داخلــی )نوســان ن
ارز، نقدینگــی، اخــتلال پرداخــت(؛ )د( شــاخص های خدمــات حیاتــی )زمــان قطعــی برق/آب/ارتباطــات، و 
ــن  ــای ناهمگ ــی )جهش ه ــی و اطلاعات ــجام اجتماع ــاخص های انس ــایبری(؛ و )هـــ( ش ــت س ــای امنی رخداده
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در روایت هــا، موج هــای جعلی/هماهنــگ، و رخدادهــای دیپ فیــک(. منطــق »هشــدارهای نامطمئــن امــا 
ضروری« و لزوم »قدم هــای توصیه شــده بلافاصلــه پــس از هشــدار« در ادبیــات مدیریــت ریســک پرشــدت 

نیــز مــورد تأکیــد اســت.

بسته اقدامات اجرایی و اولویت های بازیابی
ایــن بخــش، از قالــب کلــی »مســئله چیســت و چــه بایــد کــرد« خــارج می شــود و اقدامــات را بــه واحدهــای 
ــجری  ــق، م ــدام دقی ــود: اق ــه می ش ــه ارائ ــش مولف ــل ش ــدام، ذی ــر اق ــد. ه ــل می کن ــخص تبدی ــی مش اجرای
مســتقیم، مجــوز لازم، الگــوی بودجــه و تأمیــن مالــی، زمان بنــدی و پیامــد تأخیــر، و خروجــی قابــل ســنجش. 
ــه  ــن« ارائ ــازوکار تأمی ــه + س ــرفصل هزین ــب »س ــی در قال ــرآورد مال ــتند، ب ــازی غیرمس ــز از عددس ــرای پرهی ب
می شــود؛ امــا هرجــا نمونه هــای عــددی معتبــر در منابــع وجــود داشــته باشــد، به عنــوان »مقیــاس بحــران« 
ذکــر می گــردد )بــرای نمونــه، اقــدام هماهنــگ آژانــس بین المللــی انرژی بــرای رهاســازی ۴۰۰ میلیــون بشــکه 
از ذخایــر راهبــردی در پاســخ بــه شــوک جنــگ، نشــان دهنده مقیــاس مداخله هــای اضطــراری در بحــران 

انرژی اســت(.

اقــدام محــوری نخســت، ایجــاد »مرکــز ملــی ماتریــس ریســک و هشــدار زودهنــگام پســاجنگ« اســت. ایــن 
ــع  ــک را تجمی ــی و دیپلماتی ــاختی، امنیت ــی، زیرس ــادی، اجتماع ــای اقتص ــورت ۷/۲۴ داده‌ه ــد به ص ــز بای مرک
کنــد، ماتریــس ریســک را هــر هفتــه به روزرســانی نمایــد، و بــرای »ســناریوهای تشــدید« بســته پاســخ ارائــه 
دهــد. مــجری مســتقیم، شــورای عالــی امنیــت ملــی به عنــوان متولــی هماهنگــی فرابخشــی اســت و 
دبیرخانــه اجرایــی بایــد در ســازمان پدافنــد غیرعامــل کشــور مســتقر شــود تــا بــه خدمــات حیاتــی و تــداوم 
ــه  ــتگاه ها ب ــزام دس ــرای ال ــی« ب ــت مل ــی امنی ــورای عال ــه ش ــوز، »مصوب ــای مج ــد. مبن ــل باش ــت متص خدم
تبــادل داده و گزارش دهــی رخــداد و تعییــن ســطح بندی محرمانگــی اســت. بودجــه از محــل اعتبــارات 
ــه  ــال( در س ــی درون س ــکان جابه جای ــا ام ــی )ب ــت مل ــای امنی ــل و ردیف ه ــد غیرعام ــران، پدافن ــت بح مدیری
ســرفصل هســته داده/تحلیــل، ســامانه های پایــش و ارتبــاط امــن، و ظرفیــت تمرین/شبیه ســازی تأمیــن 
می شــود. ضرب الاجــل اجــرای نســخه حداقلــی ۳۰ روز اســت؛ زیــرا تأخیــر، بــه معنــای اســتمرار تصمیم گــیری 
ــامل:  ــنجش ش ــل س ــی قاب ــت. خروج ــی اس ــای ترکیب ــش« در بحران ه ــان واکن ــت دادن »زم ــی و از دس بخش
انتشــار »گــزارش هفتگــی ریســک ملــی« )کلاس بندی شــده(، تعریــف و پایــش حداقــل ۲۰ شــاخص هشــدار 
زودهنــگام، و کاهــش زمــان صــدور هشــدار )MTTD( و زمــان پاســخ نهــادی )MTTR( در رخدادهــای منتخــب 
اســت. منطــق ایــن اقــدام بــر ضرورت »پیونــد سریــع هشــدار بــه اقــدام« و »تنظیــم منابــع بــر اســاس احتمال 

و شــدت« اســتوار اســت.

اقــدام دوم، »برنامــه تــاب آوری انرژی–لجســتیک در گذرگاه هــا« بــا تمرکــز بــر تنگــه هرمــز و مؤلفه هــای 
بیمه/حمل ونقــل اســت. مــجری مســتقیم آن وزارت نفــت بــا همــکاری وزارت راه و شهرســازی و وزارت امــور 
خارجــه اســت. مبنــای مجــوز، »تصویــب بســته اضطــراری دولــت« )هیئــت وزیــران( بــرای مدیریــت صــادرات، 



مــــــاتریـــــــــــس ریســــــــک ملــــــــی پســـــــــــــــــاجنگ
بر محور اقتصاد مقاومتی، وحدت ملی و امنیت ملی

7

تخصیــص اولویت هــای ســوخت، و قراردادهــای بیمه/حمــل در وضعیــت پســاجنگ اســت. الگــوی تأمیــن 
مالــی بایــد دوگانــه باشــد: بخشــی از محــل منابــع داخلــی نفــت/گاز و بخشــی از محــل منابــع مدیریــت 
بحــران، بــا طراحــی ســازوکار »ریسک اشــتراکی« بــرای پوشــش بیمــه ای کشــتیرانی و زنجیــره صــادرات. از 
منظــر شــواهد، مقیــاس اخــتلال بســیار بزرگ توصیــف شــده اســت: گزارش هــا از thwart شــدن صــادرات 
حــدود یک پنجــم مصــرف جهانــی نفــت )حــدود ۲۰ میلیــون بشــکه در روز در ۲۰۲۵( و ناکافی بــودن ظرفیــت 
جایگزیــن لوله هــا خبــر می دهنــد. در چنیــن شــرایطی، ضرب‌الاجــل اقــدام بایــد »۰ تــا ۴۵ روز« بــرای تثبیــت 
ــد؛  ــن باش ــیرهای جایگزی ــی و مس ــای صادرات ــم قرارداده ــرای بازتنظی ــا ۹۰ روز« ب ــل و »۰ ت ــازوکار بیمه/حم س
 بــه کــسری ارزی و تورمــی شــدن اقتصــاد پســاجنگ منتقــل می شــود. خروجــی قابــل 

ً
زیــرا تأخیــر، مســتقیماً

ســنجش: کاهــش هزینــه بیمــه جنــگ بــرای محموله‌هــای منتخــب، افزایــش ظرفیــت صــادرات پایــدار 
نســبت بــه خــط پایــه ی پــس از جنــگ، و کاهــش نوســان زمانــی تحویــل محموله هــا.

اقــدام ســوم، »ســپر امنیــت غذایــی و نهاده هــای کشــاورزی« مبتنــی بــر اتصــال سیاســت انرژی و غــذا 
اســت. مــجری مســتقیم وزارت جهــاد کشــاورزی بــوده و نهادهــای همــکار وزارت اقتصــاد، بانــک مــرکزی و 
ــران و  ــت وزی ــردی« در هیئ ــر راهب ــازار و ذخای ــم ب ــته تنظی ــب بس ــوز لازم، »تصوی ــتند. مج ــت هس وزارت نف
مجوزهــای تخصیــص ارز/اعتبــار بــرای نهاده هــا و حمــل اســت. تأمیــن مالــی از محــل ترکیــب ذخایــر راهبــردی، 
خطــوط اعتبــاری کوتاه مــدت، و بازتخصیــص یارانــه هدفمنــد بــرای دو گروه: )الــف( نهاده هــای تولیــد )کــود/

بذر/خــوراک(، )ب( اقلام حســاس ســبد معیشــت. دلیــل محــوری ایــن اقــدام، هم بســتگی مســتقیم هزینــه 
انرژی بــا هزینــه غــذا و تهدیــد تجــارت کود/نهــاده در اثــر اخــتلال گذرگاه هاســت، کــه در تحلیل هــای تخصصــی 
جدیــد تشریــح شــده اســت. ضرب الاجــل: ۳۰ روز بــرای تثبیــت ذخایــر و ۹۰ روز بــرای قراردادهــای جایگزیــن 
واردات/حمــل. خروجــی قابــل ســنجش: کاهــش نوســان قیمــت اقلام منتخــب، حفــظ ســطح ذخایــر در حــد 

آســتانه، و افزایــش ســهم تأمیــن داخلــی در نهاده هــای اولویــت دار.

ــجری  ــت. م ــگیرانه اس ــرد پیش ــا رویک ــی« ب ــت نارضایت ــی و مدیری ــجام اجتماع ــته انس ــارم، »بس ــدام چه اق
ایــن اقــدام وزارت کشــور اســت و نهادهــای همــکار شــامل ســازمان برنامه وبودجــه، وزارت  مســتقیم 
تعــاون، کار و رفــاه اجتماعــی و صداوســیما می باشــند. مجــوز لازم، »ابلاغ دســتورالعمل مدیریــت اجتماعــی 
بــرای تقویــت کانال هــای  پســاجنگ« ذیــل شــورای عالــی امنیــت ملــی و مصوبه‌هــای اجرایــی دولــت 
پاســخ گویی و جبــران هدفمنــد اســت. شــواهد داخلــی نشــان می دهــد تــورم بــالا، کاهــش قــدرت خریــد، 
پاســخ گویی  عــدم  صــورت  در  و  نارضایتی انــد  انباشــت  اصلــی  بســترهای  درآمــدی،  نابــرابری  و  بیــکاری 
ــورت  ــد به ص ــه بای ــوند. بودج ــل ش ــترده تبدی ــات گس ــه اغتشاش ــی ب ــات صنفی/محل ــد از اعتراض می توانن
دهک هــای  بــرای  کوتاه مــدت  حمایتــی  پرداخت‌هــای  شــود:  تعریــف  رهگــیری«  قابــل  و  »هدفمنــد 
آســیب پذیر، منابــع تقویــت اشــتغال اضطــراری محلــی، و بودجــه ارتباطــات بحــران. ضرب الاجــل: ۶۰ روز 
بــرای اســتقرار ســازوکارهای پاســخ، زیــرا تأخیــر، هزینــه امنیتــی را افزایــش می دهــد و ظرفیــت دشــمن بــرای 
ــاط  ــی در نق ــای اعتراض ــرخ رخداده ــش ن ــنجش: کاه ــل س ــی قاب ــرد. خروج ــالا می ب ــناختی را ب ــرداری ش بهره ب
داغ، افزایــش ســرعت پاســخ بــه مطالبــات، و ارتقــای شــاخص اعتمــاد نهــادی )از طریــق پیمایش هــای 
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دوره‌ای(. رســمی 

اقــدام پنجــم، »زیرســاخت اصالــت پیــام و مقابلــه بــا عملیــات شــناختی و دیپ فیــک« اســت. مــجری 
ــازمان  ــات و س ــی، وزارت ارتباط ــک فن ــران و شری ــی ای ــوری اسلام ــیمای جمه ــدا و س ــازمان ص ــتقیم، س مس
پدافنــد غیرعامــل هســتند. مجــوز لازم، »مصوبــه شــورای عالــی امنیــت ملــی بــرای ســند اصالــت پیــام در 
بحــران« و دســتورالعمل فنــی امضــای دیجیتــال پیام هــای رســمی اســت. مبنــای سیاســتی آن روشــن اســت: 
ــی  ــران اجتماع ــازماندهی بح ــرعت دهی و س ــانه را در س ــی و رس ــبکه های اجتماع ــش ش ــی، نق ــع داخل مناب
برجســته کرده انــد. منابــع معتبــر حــوزه فنــاوری نیــز نشــان می دهنــد دیپ فیــک می توانــد بــرای جعــل 
دســتور، ایجــاد ســردرگمی عمومــی و فرســایش اعتمــاد در مخاصمــه بــه کار رود، بنابرایــن »پروتــکل اصالــت« 
یــک اقــدام بی‌پشــیمانی اســت. بودجــه در پنــج قلــم تعریــف می شــود: زیرســاخت امضــای دیجیتــال و 
ــه  ــال ب ــی، و اتص ــی عموم ــوزش و آگاه ــی، آم ــای جعل ــش موج ه ــامانه پای ــتی آزمایی ۷/۲۴، س ــاق راس PKI، ات
پلتفرم هــای داخلــی. ضرب الاجــل: ۳۰ روز بــرای نســخه حداقلــی و ۱۲۰ روز بــرای اســتقرار کامــل. خروجــی قابــل 
ســنجش: کاهــش زمــان تشــخیص/تکذیب جعــل، افزایــش درصــد پیام هــای رســمی دارای امضــا، و کاهــش 

نــرخ بازنشــر محتــوای جعلــی پــس از پاســخ رســمی.

اقــدام ششــم، »طــرح تــداوم خدمــات حیاتــی و دفــاع ســایبری بین بخشــی« اســت. مــجری مســتقیم، 
ســازمان پدافنــد غیرعامــل بــا همــکاری وزارت ارتباطــات، بانــک مــرکزی، وزارت نــیرو و دســتگاه های امنیتــی 
اســت. مجــوز لازم، »ابلاغیــه الــزام آور تبــادل رخــداد و اســتاندارد امنیتــی« ذیــل شــورای عالــی امنیــت ملــی 
را مســتعد حکمرانــی  آن  زیرســاختی هم تــراز آب و برق می دانــد و  را  رایاســپهر  اســت. شــواهد داخلــی، 
چندنهــادی معرفــی می کنــد؛ بنابرایــن، تــداوم خدمــت بایــد بــا اســتانداردهای صریــح و تقســیم کار نهــادی 
دیــده شــود. در تحلیل هــای جدیــد نیــز، اثــر اخــتلال مراکــز داده بــر بانکــداری و خدمــات عمومــی به عنــوان 
ریســک واقعــی جنــگ توصیــف شــده اســت. بودجــه بایــد در ســه ســرفصل تأمیــن شــود: )الــف( امن ســازی 
و پشــتیبان گیری داده/سیســتم، )ب( مرکــز عملیــات امنیــت )SOC( ملــی و بخشــی، )ج( تمرین هــای قطــع 
خدمــت و بازیابــی )Tabletop + عملیاتــی(. ضرب الاجــل: ۹۰ روز بــرای اســتاندارد و ۱۸۰ روز بــرای ممــیزی 
نخســت. خروجــی قابــل ســنجش: درصــد ســامانه های حیاتــی دارای بازیابــی آزمون شــده، کاهــش زمــان 

بازیابــی خدمــت، و کاهــش رخدادهــای امنیتــی مؤثــر بــر خدمــت.

ــی  ــی و هوای ــل دریای ــرای حمل‌ونق ــت اخلال GNSS/GPS« ب ــن و مدیری ــاوبری ام ــکل ن ــم، »پروت ــدام هفت اق
اســت. مــجری مســتقیم وزارت راه و شهرســازی )ســازمان هواپیمایــی کشــوری و ســازمان بنــادر( بــا همــکاری 
وزارت ارتباطــات و پدافنــد غیرعامــل اســت. مجــوز لازم، »الــزام ایمنــی نــاوبری در وضعیــت اخلال« از طریــق 
 GPS ــد ــان می ده ــواهد نش ــت. ش ــی اس ــتانداردهای ایمن ــانی اس ــی و به روزرس ــتورالعمل های تخصص دس
ــک/ ــتی های تاری ــی« )کش ــام هویت ــش »ابه ــا افزای ــد و ب ــل کن ــاوبری را مخت ــد ن ــه می‌توان jamming در منطق
 تجهیــزات پایش 

ً
ســیگنال های جعلــی( ریســک حادثــه و سوءبرداشــت را بــالا ببــرد. بودجــه ایــن اقــدام عمدتــاً

و آمــوزش و ســامانه هشــدار اســت )شــبکه گیرنده هــای پایــش، داشــبورد رخــداد، و آمــوزش اپراتورهــا(. 
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ضرب الاجــل: ۹۰ روز بــرای پایلــوت در نقــاط اولویــت دار. خروجــی قابــل ســنجش: کاهــش رخدادهــای خطــای 
نــاوبری، افزایــش پوشــش پایــش، و کاهــش زمــان صــدور هشــدار نــاوبری.

معماری اجرا و نظام پایش عملکرد
اجــرای ایــن گــزارش بــدون »معمــاری حکمرانــی« بــه نتایــج پایــدار نمی رســد. در منابــع سیاســتی مدیریــت 
ریســک پرشــدت، »استرس تســت ســازوکارهای ریســک« و تطبیــق سیاســت بــا هزینه هــای واقعــی ریســک 
در زیرســاخت های حیاتــی توصیــه شــده اســت. بنابرایــن، پیشــنهاد می شــود چرخــه اجــرا به صــورت اداری–

ســنجش پذیر طراحــی شــود: )۱( مصوبــه مرجــع )شــورای عالــی امنیــت ملــی(؛ )۲( کارگروه هــای پنج گانــه مطابق 
ســاحت های ریســک؛ )۳( داشــبورد ملــی شــاخص ها؛ )۴( برنامــه تمریــن فصلــی ســناریوهای تشــدید؛ )۵( 

گزارش دهــی عمومــی کنترل شــده بــرای حفــظ اعتمــاد و کاهــش جنــگ روایت هــا.

ــع  ــص مناب ــیری و تخصی ــزار تصمیم گ ــک« اب ــس ریس ــه »ماتری ــت ک ــدی آن اس ــل کلی ــاری، اص ــن معم در ای
باشــد، نــه یــک جــدول توصیفــی. بــه زبــان اداری: هــر ریســک ســطح بــالا بایــد »مالــک ریســک« داشــته باشــد 
)Risk Owner(، »برنامــه کــنترل« داشــته باشــد )Mitigation Plan( و »تاریــخ بازنــگری« داشــته باشــد. ایــن 
منطــق بــا الگوهــای رســمی ریســک کــه ریســک را از طریــق درجه بنــدی احتمــال و شــدت و ســپس تعییــن 

ــت. ــو اس ــد همس ــت می کنن ــی مدیری ــات کنترل اقدام

رایــج »اقدام هــای پراکنــده«، همــه خروجی هــا بایــد بــه KPIهــای  از خطــای  در نهایــت، بــرای جلوگــیری 
 ،)MTTD/MTTR( زمــان کشــف و پاســخ ،)Continuity( حداقلــی مشــترک متصــل شــوند: تــداوم خدمــت
ثبــات قیمت هــای حســاس، و شــاخص های اعتماد/انســجام. در گزارش هــای جدیــد نیــز تصریــح شــده 
ــرایت  ــی س ــاد جهان ــره و اقتص ــی روزم ــطح زندگ ــه س ــاخت ب ــطح انرژی و زیرس ــگ از س ــرات جن ــه اث ــت ک اس

می کنــد؛ بنابرایــن، پایــش بایــد »چندســطحی« و منظــم باشــد، نــه مقطعــی و واکنشــی.



مــــــاتریـــــــــــس ریســــــــک ملــــــــی پســـــــــــــــــاجنگ
بر محور اقتصاد مقاومتی، وحدت ملی و امنیت ملی

10

منابع

- https://www.csis.org/analysis/what-are-hidden-costs-war-iran-state-play
- https://iranthinktanks.com/designed-riots-the-second-stage-of-the-12-days-war/
-https://www.chathamhouse.org/sites/default/files/field/field_document/Executive%20
Summary%20Preparing%20for%20High-impact%20Low-probability%20Events.pdf
-https://www.chathamhouse.org/202109 //climate-change-risk-assessment-202101-/
introduction
-https://www.rand.org/content/dam/rand/pubs/research_reports/RRA100/RRA1071-/RAND_
RRA1071-.pdf
-https://www.rand.org/content/dam/rand/pubs/technical_reports/2012/RAND_TR764z1.pdf
-https://arabcenterdc.org/resource/the-iran-war-and-the-end-of-the-us-gulf-oil-for-
security-deal/
-https://iranthinktanks.com/from-the-abbundance-of-dissatisfaction-to-social-explosion/
-https://www.chathamhouse.org/202603//conflict-strait-hormuz-spilling-indian-ocean
-https://iranthinktanks.com/cyberspace-governance-in-iran/
-https://www.brookings.edu/articles/the-self-limiting-success-of-iran-sanctions/
-https://www.csis.org/analysis/no-one-not-even-beijing-getting-through-strait-hormuz
-https://www.csis.org/analysis/data-now-front-line-warfare
-https://www.ft.com/content/9b623bca-bc3a-4081-b1c7-f57d83ea225e
-https://www.brookings.edu/articles/deepfakes-and-international-conflict/
-https://www.rand.org/content/dam/rand/pubs/monographs/2005/RAND_MG282.pdf



مــــــاتریـــــــــــس ریســــــــک ملــــــــی پســـــــــــــــــاجنگ
بر محور اقتصاد مقاومتی، وحدت ملی و امنیت ملی

11


